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ANEXOII

PREGAO ELELETRONICO N° 90005/2026
Processo Administrativo n° 00.00030/2026

ESPECIFICAGAO TECNICA DO SISTEMA GED

1. DAS DIRETRIZES E CLASSIFICAGAO DOS REQUISITOS
1.1.Para fins de avaliagdo, homologagdo e cumprimento contratual, todos os requisitos técnicos descritos neste Anexo sdo considerados

essenciais e de cumprimento obrigatério, com excegéo aos requisitos que representam melhorias tecnolégicas desejaveis que ndo impedem

o funcionamento central da solugdo. Estes estardo expressamente identificados ao final de sua descricdo com a tag [COMPLEMENTAR].

2. DA VISAO GERAL E MODOS DE OPERAGAO
2.1. 0O sistema devera permitir seu acesso por meio da internet, ndo havendo a necessidade de instalagéo de programas especificos para sua

execugao além de um navegador web (Chrome, Firefox, Edge, Safari, etc.), em sua ultima versdo estavel.
2.2.0 sistema deve ser responsivo para adaptar-se a diferentes tipos de dispositivos mobile, independente do sistema operacional (Apple,
Android) [COMPLEMENTAR].
2.3. O sistema deve possuir funcionalidades de expiragdo de senha, bloqueio de acesso por numero limite de 3 (trés) tentativas de
autenticacao, além de oferecer suporte a Multiplo Fator de Autenticacdo (MFA) na etapa de login.
2.4.Deve-se controlar o tempo de inatividade da sess&o dos usuarios conectados a solugéo (“logados”) através de parametrizagéo.
2.5.Deve suportar o acesso de 120 usuarios simultaneos, além de consulta de 3.676.800 paginas de documentos sem a degradacao do
ambiente, com tempo de resposta inferior a 5 (cinco) segundos.
2.6. A interface do sistema devera permitir, em seu préprio ambiente, que o usuario abra varias telas simultaneamente.
2.7.Permitir a integragdo a outros sistemas através de Interface de Programacéo de Aplicagdes (API) documentadas com as seguintes
caracteristicas minimas [COMPLEMENTAR]:
2.7.1. Utilizagéao do protocolo de seguranga mTLS na comunicagado entre sistemas.
2.7.2. Autenticacdo baseada em padroes atuais de seguranca de acesso, utilizando tokens de acesso de vida curta, entre 6 e 12 horas
e mecanismos de renovagao segura, garantindo a revalidagéo periédica de credenciais.
2.7.3. Aplicagéo do principio do menor privilégio, tendo a permisséo apenas para o que é estritamente necessario.
2.7.4. Definigdo do nimero maximo de chamadas a API por minuto/hora.
2.7.5. Lista de permissao de IPs (IP Whitelisting), restringindo o acesso a API para requisi¢cdes vindas de enderecos IPs especificos e
conhecidos.
2.7.6. Logging detalhado e monitoramento em tempo real: Registro de todas as tentativas de acesso (sucesso e falhas), com data,
horario, IP, no minimo, além de alertas and6malos, com picos subitos de erros de autenticagéo.
2.8. A interface do sistema devera ser amigavel, intuitiva e eficiente, desenvolvida conforme boas praticas de UX Design, permitindo que o

usuario execute tarefas comuns com o minimo de navegagao.

3. DAS FUNCIONALIDADES DE GESTAO
3.1. O sistema deve permitir a captura, indexagéo, armazenamento e gerenciamento de documentos digitais e digitalizados.

3.2. Deve possuir motor de OCR nativo para reconhecimento de caracteres em arquivos PDF/A, permitindo busca textual completa (Full-Text).
3.3. Os filtros de buscas documentais devem permitir, no minimo, o seguinte:
3.3.1. Pesquisa de documentos:
3.3.1.1. Segmentar a pesquisa por tipo de documento: PF/PJ, financeiro, administrativo, etc., conforme definido na tabela do
Subitem n° “4.7” do Estudo Técnico Preliminar (APENSO I).
3.3.1.2. Pesquisa por combinagéo de campos de indexagéo.

3.3.1.3. Pesquisa por periodo de datas.
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3.3.1.4. Pesquisa por palavra contida no corpo do documento.
3.3.1.5. Pesquisa pelo nome do documento.
3.3.1.6. Pesquisa pelo numero de CRMV-SP.
3.3.1.7. Pesquisa pelo nome profissional/empresa.
3.3.1.8. Pesquisa pelo CPF/CNPJ.
3.3.1.9. Pesquisa pelo numero da caixa.
3.3.2. Pesquisa de caixas:
3.3.2.1. Pesquisa pelo Centro de Custo.
3.3.2.2. Pesquisa pelo numero da caixa.
3.3.2.3. Pesquisa pelo contetdo da caixa.
3.3.2.4. Pesquisa pelo lacre da caixa.
3.3.2.5. Pesquisa pelo tipo da caixa.
3.3.2.6. Pesquisa pelo status caixa.
3.4. Deve permitir pesquisas de Ordem de Servigo contendo, no minimo, os seguintes filtros:
3.4.1. Numero da OS.
3.4.2. Solicitante.
3.4.3. Data de inicio e fim.
3.4.4. Numero da caixa.
3.4.5. Numero do documento.
3.4.6. Paginas.
3.4.7. Cada registro retornado deve conter a rastreabilidade, além do status de atendimento da OS.
3.5. Gestao automatizada do ciclo de vida documental conforme Tabela de Temporalidade (TTD) definida pelo CRMV-SP, além de manter o
Codigo de Classificagdo de Documentos (CCD) em sistema, com alertas configuraveis sobre prazos de guarda e notificacdes automaticas
antes do expurgo definitivo [COMPLEMENTAR].
3.6. Deve permitir o mapeamento de caixas e documentos digitais a sua localizagao fisica.
3.7.Integracdo nativa para assinatura de documentos utilizando certificados digitais padréo ICP-Brasil (PAdES), garantindo validade juridica
sem a necessidade de softwares externos de assinatura, de acordo com o Decreto 10.278/2020 e as Leis 13.874/2019 e 12.682/2012.
3.8.0 sistema deve permitir visualizar documentos diretamente na interface do navegador sem a necessidade de download prévio dos
arquivos.

3.9. O sistema deve permitir o download e o upload de documentos.

3.10. O sistema deve permitir o controle deve permitir controle de acesso as funcionalidades do sistema baseados no perfil de acesso
ao usuario.
3.11. O sistema deve permitir a criagdo de grupos de usuarios, onde compartilham as mesmas permissdes
3.12. O sistema deve restringir o acesso a tipos especificos de documentos, impedindo que usuarios ndo autorizados os acessem.
3.13. Permitir a geracéo de relatérios, no minimo, em formato PDF, com as seguintes caracteristicas:
3.13.1. Relatério de espaco utilizado em sistemas de arquivos distribuidos [COMPLEMENTAR].
3.13.2. Relatério de quantidade de documentos indexados por pessoa por intervalo de tempo [COMPLEMENTAR].
3.13.3. Relatorio de quantidade de documentos enviados por pessoa por intervalo de tempo [COMPLEMENTAR].
3.13.4. Relatério de quantidade de documentos indexados e nZo indexados por tipo de documento [COMPLEMENTAR].
3.13.5. Relatorio dos servigos prestados, para fins de contabilidade e faturamento do servigo.
3.14. O sistema deve apresentar em tela, na sessao do usuario, todo e qualquer erro ou homologacédo de uma agéo.
3.15. O sistema deve possuir funcionalidade para gerenciar o processo de eliminagdo de documentos cujo prazo de guarda (TTD)
tenha expirado. A solugao deve [COMPLEMENTARY]:
3.15.1. Gerar automaticamente a listagem de eliminagdo de documentos para aprovacdo da Comissdo Permanente de

Avaliagao de Documentos (CPAD) do CRMV-SP.
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3.15.2. Bloquear a excluséo sistémica de qualquer arquivo até que um usuario com perfil de administrador insira o nimero do
Edital de Eliminag&o publicado no Diario Oficial da Unido (DOU), além do portal de transparéncia do CRMV-SP.
3.15.3. Permitir o upload e o vinculo do Termo de Fragmentagao/Destruicdo ao registro dos documentos eliminados,

mantendo os metadados (indices) na base histérica para comprovagao futura de que o documento existiu e foi descartado legalmente.

4. DOS REQUISITOS DE INFRAESTRUTURA EM NUVEM
4.1.O(s) Datacenter(s) que hospedara(ao) a solugédo deve(m) possuir classificagdo equivalente a Tier Il ou superior, localizado em territério

brasileiro.
4.2. Disponibilidade minima (SLA) de 99,5% ao ano.
4.3. Os procedimentos de armazenamentos de dados, arquivos e documentos deverdo seguir protocolos de seguranga por acesso restrito por
autenticacao, consumo de APlIs por criptografias, camadas SSL, restrigdes de redes por firewalls, load-balances e proxys, havendo acessos a
base de dados e repositorios restrito por varios niveis em camadas de seguranca fisica e logica.
4.4. A aplicagao devera ser protegida por firewall de aplicacdo web (WAF) e bloqueio de BOTs e SPAMs.

4.4.1. A solugao devera permitir a configuragao de bloqueio de acessos baseado em Geolocalizagao (GeolP) [COMPLEMENTAR].
4.5. A CONTRATADA devera configurar o firewall de aplicagdo, de forma a trabalhar com inspegéo bidirecional de ataques.
4.6.Todo o trafego de informacdes do sistema devera ser transitado com criptografia HTTPS. A CONTRATADA também aplicara melhoras
praticas, como uso do protocolo TLS 1.3, com cifras fortes e desativagdo de protocolos vulneraveis.

4.7. Ter mecanismos de protegdo contra-ataque de forga bruta para roubo de credenciais e negacgao de servico (DoS/DDoS).

5. DA POLITICA DE BACKUP E SEGURANGA DOS DADOS
5.1.A CONTRATADA deve assegurar a custodia e integridade do acervo digital legado (documentos e metadados), bem como de todos os

novos documentos inseridos no sistema de GED.
5.2.Deve manter uma rotina rigorosa de copias de seguranga (backup) automatizadas, garantindo redundancia e protegéo contra perda de
dados, com as seguintes caracteristicas minimas:
5.2.1. Backup completo (full): Realizagdo de cépias completas realizadas, preferencialmente em horarios de baixa utilizagdo do
sistema, para ndo impactar a performance de consulta dos usuarios.
5.2.2. Backup incremental: Realizagédo de copias diarias, capturando apenas alteragdes e novos documentos inseridos no periodo de
24 horas.
5.2.3. Recovery Point Objective (RPO): O ponto maximo de perda de dados aceitavel é de 24 (vinte e quatro) horas corridas. Em caso
de falha critica, o sistema deve ser restaurado com os dados do dia anterior.
5.2.4. Recovery Time Objetive (RTO): O tempo total para restauracdo completa do ambiente e retorno da operagédo néo deve
ultrapassar 24 (vinte e quatro) horas corridas. Para restauragdes pontuais de arquivos ou pastas, o prazo nao deve ultrapassar de 4
(quatro) horas uteis.
5.2.5. ACONTRATADA mantera o histérico de versées dos backups pelo prazo minimo de 90 (noventa) dias, permitindo a recuperagao
de documentos que possam ter sido corrompidos ou deletados indevidamente.
5.2.6. Os backups devem ser armazenados em locais com redundancia geografica (armazenamento geodistribuido), para garantir a
recuperacdo em caso de desastres no datacenter principal.
5.2.7. Os dados em repouso e em transito deve estar obrigatoriamente criptografado, utilizando padrdes de mercado (AES-256 e TLS
1.3).
5.3.A CONTRATADA deve realizar teste de restauracdo (restore) periodicamente, no minimo a cada 6 (seis) meses, enviando a
CONTRATANTE relatério circunstanciado comprovando a integridade das copias e o tempo de recuperagéo.
5.4. A solugéo devera permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced Encryption Standard) de, no
minimo, 256 bits ou outro algoritmo com forga de chave equivalente ou superior.
5.5. A solugéo devera possibilitar comunicagéo criptografada e protegida para transferéncia de dados.

5.6. A CONTRATADA deve implementar controles para isolamento e seguranga dos dados armazenados na nuvem.
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6. DA SEGURANGA DA INFORMAGAO E GOVERNANGA
6.1. A CONTRATADA, sempre que solicitado pela CONTRATANTE, devera evidenciar de forma transparente os controles e praticas de

seguranga projetados para proteger a confidencialidade, integridade e disponibilidade do contetudo, protegédo dos dados de qualquer
processamento ndo autorizado e atividades que possibilitam perda ou destruigcéo ilegal de dados.
6.2. Devera adotar o conceito de “assinaturas de ataques” com intuito de detectar eventos de segurancga especificos e o conceito de “anomalia
de comportamento” com intuito de detectar incidentes através de trafego anormal.
6.3. Todos os eventos de seguranca detectados deveréo ser registrados em log. Esses logs seréo analisados pela equipe de especialistas em
ciberseguranca da CONTRATADA, para que possam ser tomadas as melhores medidas de prevencgédo. Tais medidas deverao ser reportadas
ao CONTRATANTE.
6.4. A CONTRATADA devera fornecer relatérios com as seguintes informagbes: IP de origem, tipo de incidente por periodo, horario do
incidente, fungdo ou médulo afetado pelo incidente, quantidade de eventos correlacionados, entre outros que possibilitem a rastreabilidade
das ocorréncias.
6.5. Deve possuir registro inalteravel (logs) de todas as visualizagdes, download, impressoes e altera¢des realizadas nos dados, contendo no
minimo as seguintes informacdes: data, IP de origem, usuario, dado alterado e descrigdo da agdo. Tais informac¢des devem estar disponiveis
em tela especifica para perfis de administradores do sistema, para fins de auditoria e rastreabilidade da informagéo.
6.6.Os logs supracitados ndo devem ser confundidos com os logs de sistema, que também devem registrar de forma imutavel de toda e
qualquer alteragao sistémica, que envolva banco de dados, alteragdes de fungdes por desenvolvedores, acesso por ssh, etc., que afetem
auditorias forenses. Tais informagdes devem ser alocadas em ambiente proprio e servir de monitoramento interno para a equipe técnica da
CONTRATADA, além de disponibilizagdo de informagdes especificas para o CONTRATANTE, sempre que solicitado, para fins de
comprovacao e levantamento de evidéncias.
6.7. Todos os registros de eventos (logs) mencionados nos itens anteriores devem utilizar uma fonte de tempo comum e confiavel, devendo os
sistemas estarem obrigatoriamente sincronizados via protocolo NTP (Network Time Protocol), preferencialmente utilizando o estrato do Projeto
NTP.br, para garantir a precisao cronologica e a integridade da linha do tempo em auditorias e pericias.
6.8. A CONTRATADA obriga-se a manter o armazenamento principal e todas as cépias de seguranca (redundancia) em datacenters localizados
em territério brasileiro, submetendo-se exclusivamente a legislacdo da brasileira.
6.8.1. Fica Vedado a transferéncia, hospedagem ou transito de qualquer parte do acervo digital e seus respectivos metadados para
servidores localizados fora do Brasil, salvo autorizagao prévia, expressa e fundamentada do CONTRATANTE.
6.8.2. Os servigos de “Gestéo de Vulnerabilidades” devem ser capazes de detectar e avaliar vulnerabilidades encontradas nos sistemas
e recursos do ambiente de armazenamento contratado, especialmente quanto ao impacto no ambiente computacional e ao risco
inerente a seguranga das informagdes custodiadas por meio de analises periddicas de conformidade.
6.9. Manter o sistema atualizado com todos as corre¢des necessarias de vulnerabilidades, sem custos adicionais para o CRMV-SP, seguindo
as boas praticas de gestao de mudangas (GMUD).
6.10. Qualquer alteragéo do sistema no que tange novas funcionalidades, deveréo seguir as mesmas praticas de gestdo de mudangas,
além de informar e agendar previamente com o CRMV-SP a data da aplicagdo, propondo ao Conselho um treinamento especifico daquela
nova funcionalidade.
6.10.1. A CONTRATADA deve verificar vulnerabilidades para, no minimo: detecgdo de hot fixes, service packs, registros,

backdoors, ransomware, trojan, worms e malwares.

6.10.2. A CONTRATADA devera sugerir melhorias de seguranga de forma a minimizar a exploragéo de vulnerabilidades no
ambiente do armazenamento do CONTRATANTE.
6.10.3. A CONTRATADA devera administrar os sistemas de detecgao, monitorando de forma proativa o trafego de entrada e

saida, além das tentativas de intrusdo, buscando e interrompendo ataques e atividades suspeitas em tempo real, continuamente.
6.10.4. A CONTRATADA devera seguir as melhores praticas para que quaisquer incidentes de cibersegurancga sofridos pelo
ambiente de nuvem, sejam identificados, controlados, interrompidos ou cessados, em carater provisorio ou definitivo, mantendo o
CONTRATANTE sempre ciente de tais ocorréncias.

6.10.5. E vedado o tratamento de informagées nao autorizadas pelo CONTRATANTE.
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6.10.6. A CONTRATADA devera assegurar que as informagdes sob sua custddia serdo tratadas como informacgdes sigilosas,
nao podendo ser usadas por ele ou fornecidas a terceiros, sob nenhuma hipétese, sem autorizagéo formal do CONTRATANTE.
6.10.7. A solugédo ofertada deve dispor de plano de comunicagdo de incidentes, devendo a CONTRATADA informar
imediatamente ao CONTRATANTE todos os incidentes de seguranga da informag&o ou existéncia de vulnerabilidades do objeto da
contratagdo, assim considerados os eventos ndo previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo
estabelecidas que tenham ocorrido por sua agdo ou omissao, independentemente de dolo, que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados do CONTRATANTE.

6.10.8. O provedor que integra a solugéo deve possuir plano de continuidade, recuperagéo de desastres e contingéncia de
negocio, que possa ser testado regularmente, objetivando a disponibilidade dos dados e servicos em caso de interrup¢cdo, bem como

desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com os servigos.
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